
关于中国发明协会 20⒛ 年度
“
发明创业成果奖

”
推荐

提名的公示

根据中国发明协会《中国发明协会关于 zOzs年度
“
发明创业奖

”

评选工作的通知》 (中发协字 Ez∞s16号 )要求,现将我校推荐提名

⒛⒛年度
“
发明创业成果奖

”
项目
“
工业互联网威胁与密码态势智

能感知关键技术与应用
”
进行公示。

公示期:zO⒛ 年 么月 23日至 zO⒛ 年 4月 30日 。

公示期内,任何单位和个人均可通过来电、来信、来访等方式

向受理单位反映公示对象存在的情况和问题。反映情况和问题必须实

事求是、客观公正。提出异议者请提供真实姓名、联系方式,以示负

责 (科研处将予以严格保密 )。 逾期或匿名、伪名等不予受理。

受理单位:科研处

联 系 人:聂健壕

电    话: 0769-88027055

由阝    箱: gk上 eyan@126。 com

地  址:南城校区行政楼们9

序号 项目名称 提名者 主要完成人 完成单位

1
⊥

工业互联网威

胁与密码态势

智能感知关键

技术与应用

广东科

技学院

丁勇 ,龚 亮

华,杨昌松 ,

易晨 ,徐 志

宇,王鹏

广东科技学院,烽台科

技 (北京)有限公司,

桂林电子科技太学,哈

尔滨工业大学 (深圳 )

昏茨、



公示内容 :

项目名称:工业互联网威胁与密码态势智能感知关键技术与应用

完成单位:广东科技学院,桂林电子科技大学,烽台科技 l北京)有限公司,哈

尔滨工业大学 (深圳)

提名者:广东科技学院

主要完成人:丁勇,杨昌松I龚亮华,易晨,徐志宇I王鹏

项目简介 :

习近平总书记提出
“
没有网络安全就没有国家安全",网络安全已成为国家安

全的重要组成部分:也是高技术竟争的关键领域。随着 《中国制造 2Ⅱ5》 、工

业4.0及 5G技术的推进,工业互联网已经成为我国工业强国新的发展方向,涉

及的关键基础设施和智能制造业是国家经济命脉,其安全问题是国家重大战略问

题。本项目在多个国家级、省部级项目的支持下,针对当前细粒度高逼真的人员

网络安全培训方法缺失、攻击吸收防护手段有限、智能感知水平底下、密码使用

不合规等问题,创新性提出了工业互联网双循环一体化防御体系的总体思路,研

发了工业互联网威胁与密码态势智能感知关键技术与软件,取得如下创新成果 :

1、 结合现场设备与虚拟化技术I创新性地设计了基于虚实融合的工业互联

网安全仿真演练技术和系统,实现了高可扩展的攻防对抗场景,可以对人员和设

备潜在的网络安全风险进行预防和处理,多角度保护了工业互联网的安全,仿真

能力达到同行业现有技术的 5倍,达到国际领先水平际领先水平。已成功应用于

多个工业信息安全演练项目,为我国工业互联网安全人才培养提供了高效、真实

的演练平台。目前该技术是鹏城实验室 (国家实验室)大科学装置网络技术仿真

平台的重要组成部分,为国家级大科研和大湾区制造业发展服务。
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2、 设计了面向高级网络攻击的工业互联网威胁诱捕主动防护系统,构建了

云-网 -端一体化的防御体系,通过高交互蜜网系统,实时捕获攻击流且并进行溯

源分析,提升对高级攻击的感知与响应能力,同时采用虚拟网络拓扑仿真与动态

行为模拟技术,提高了蜜网系统的伪装性与交互性,形成高威慑力的防护屏障,

实现了针对网络攻击的高威慑防护,满足了工业互联网企业既要安全又要稳定的

要求。回前该系统已广泛应用于多个关键工业领域】已在全国范围内建立超过

2OO个监控示范节点,每 】O节点日均威胁样本捕获景达 275万条,为工业互联

网安全提供了强有力的技术支撑。

3、 提出了基于人工智能的工业互联网实时智能检测与防御技术,构建了工

业互联网安全风险分析和多维虽化评估机制,可以提前对安全风险进行分析和景

化评估,从而利用主动组合探测、分析及评估方法,有效弥补在主动安全风险管

理能力方面的不足。结合深度学习模型与行为分析方法,对工业互联网及其相关

安全设施的实时威胁感知与精准检测〗实现了对工业互联网安全态势的智能感知

与评估,并构建了国内首个覆盖多种工业协议的智能安全检测系统。同时突破了

工业互联网密码态势智能感知技术技术,实现密码协议全息识别与恶意攻击特征

提取】威胁检测响应时间缩短至毫秒级i建立密码合规性实时监控系统,覆盖国

密算法与主流加密协议I风险预苦准确率达 99.2%。

该项目获授权发明专利 30佘件,软件著作权 10佘件,发表论文 30佘篇 I

近五年来新增产值超 3亿元,新增利润超 1亿元,新增税收 3钱余万元:并培养

了大虽网络安全和密码应用安全方面人才,经济和社会效益显著。
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主要知识产权目录 :

知识产权类

别
知识产权真体名称

日家
(地区)

溆 号 法件状况

发明专利
网络靶场的访问方法及网络靶场系统、计算

机存储介质
中国 zL201811525527。 o 授权

发明专利
采用漏洞挖掘及攻击溯源提高工业控制系统

安全的方法
中国 zL202210851859.8 授权

发明专利 一种基于 sGRU的新型入侵检测方法 中国 zL202210511954.3 授权

发明专利
一种基于AE和 PMlJ的高效网络女全态势评估

方法
中国 zL202110999372.X 授权

发明专利
一种支持预处理的云数据外包及完整性验证

方法及装丑
中国 zL201910014719.3 授权

发明专利
一种支持完整性验证的外包数据安全迁移方

法与系统
中国 zL202010685925。 X 授权

发明专利
工控威胁亭件的响应方法、装丑、工控设备

及介质
中国 zL202210176049.7 授权

软件著作权 烽台工控安全仿真演练平台系统 中国 2018sR364075 授权

软件著作权 时序数据安全网关测试验证系统 中国 2021sRO519339 授权

发明专利 一种蜜罐管理系统 中国 zL201811525543。 X 授权

λ
抻

/


